PREDLOG

ZAKON

O POTVRDIVANJU SPORAZUMA IZMEDU VLADE
REPUBLIKE SRBIJE | VLADE REPUBLIKE
MAKEDONIJE O RAZMENI | UZAJAMNOJ ZASTITI
TAJNIH PODATAKA

Clan 1.

Potvrduje se Sporazum izmedu Vlade Republike Srbije i Vlade Republike
Makedonije o razmeni i uzajamnoj zastiti tajnih podataka, potpisan 28. februara
2014. godine, u Beogradu, u originalu na srpskom, makedonskom i engleskom
jeziku.

Clan 2.
Tekst Sporazuma na srpskom jeziku glasi:



SPORAZUM
IZMECU
VLADE REPUBLIKE SRBIJE
I
VLADE REPUBLIKE MAKEDONIJE
O RAZMENI | UZAJAMNOJ ZASTITI TAJNIH PODATAKA

Vlada Republike Srbije i Vlada Republike Makedonije (u daljem
tekstu:,strane”),

u skladu sa potpisanim bilateralnim i multilateralnim sporazumima o ja¢anju
politicke, vojne, bezbednosne i ekonomske saradnje,

postigavsi dogovor da vode razgovore o politickim i bezbednosnim pitanjima,
prosSire i u€vrste svoju saradnju,

svesne promena politiCke situacije u svetu i uzimajuéi u obzir vaznu ulogu
medusobne saradnje u cilju stabilizacije mira, medunarodne bezbednosti i
uzajamnog poverenja,

uvidaju¢i da dobra saradnja moze da zahteva razmenu tajnih podataka
izmedu strana,

u Zelji da uspostave pravila za uzajamnu zastitu tajnih podataka koji ¢e biti
primenjeni na sve sporazume o saradnji i ugovore s tajnim podacima izmedu strana,
a koji sadrze ili podrazumevaju pristup tajnim podacima,

sporazumele su se o sledeéem:

Clan 1.
Cilj
Cilj ovog sporazuma je da obezbedi zastitu tajnih podataka koji se obi¢no
stvaraju ili razmenjaju izmedu strana.
Clan 2.
Definicije
Radi primene ovog sporazuma navedeni pojmovi imaju sledeée znacéenje:

1) tajni podaci jesu svi podaci bez obzira na njihovu formu, ukljucujuci
predmete i objekte odnosno njihove delove koje je potrebno zastiti od neovlaséenog
pristupa, u skladu s nacionalnim zakonodavstvom drzava strana;

2) ,potrebno je da zna” jeste potreba da se ostvari pristup tajnim
podacima u okviru opisa poslova za odredeno radno mesto i radi obavljanja
odredenog zadatka;

3) neovlaséeni pristup tajnim podacima jeste svaki oblik otkrivanja,
Zloupotrebe, osteéenja, davanja na uvid, uniStenja, gubitka ili bilo koja radnja koja za
posledicu ima povredu bezbednosti tajnih podataka;

4) stepen tajnosti jeste kategorija kojom se oznafava vaznost tajnih
podataka, stepen za ogranieni pristup njima i nivo njihove zastite koji strane
primenjuju u skladu s nacionalnim zakonodavstvom;
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5) oznaka tajnosti jeste oznaka koja ukazuje na stepen tajnosti tajnog
podatka;

6) strana porekla jeste strana koja stvara ili prenosi tajne podatke strani
prijema;

7) strana prijema jeste strana koja prima tajne podatke;

8) organ nadlezan za zastitu tajnih podataka jeste organ koji sprovodi
nacionalnu politiku zastite tajnih podataka, obavlja celovitu kontrolu u ovoj oblasti i
nadleZan je za primenu ovog sporazuma u skladu s nacionalnim zakonodavstvom;

9) ugovarac jeste fizicko ili pravno lice koje ima poslovnu sposobnost da
zaklju€uje ugovore, odnosno ugovorna strana u ugovoru s tajnim podacima u skladu
sa odredbama ovog sporazuma;

10) ugovor s tajnim podacima jeste ugovor ili podugovor ukljucujudi
pregovore pre njihovog zaklju€ivanja izmedu dva ili viSe ugovaraca koji sadrzi tajne
podatke ili obezbeduje pristup njima;

11) bezbednosni sertifikat za fizicko lice jeste reSenje koje je izdao organ
nadlezan za zastitu tajnih podataka u skladu s nacionalnim zakonodavstvom i kojim
se potvrduje da je lice pro8lo bezbednosnu proveru za pristup tajnim podacima;

12) bezbednosni sertifikat za pravno lice jeste reSenje koje je izdao organ
nadlezan za zastitu tajnih podataka u skladu s nacionalnim zakonodavstvom i kojim
se potvrduje da je pravno lice proslo bezbednosnu proveru za pristup tajnim
podacima;

13) treéa strana jeste drzava, organizacija, pravno lice i fizicko lice koje nije
strana u ovom sporazumu.

Clan 3.

Stepeni tajnosti

Strane su saglasne da navedeni stepeni tajnosti ekvivalentni i podudarni sa
stepenima tajnosti utvrdenim nacionalnim zakonodavstvom svake od strana:

Za Republiku Srbiju Za Republiku Makedoniju Engleski ekvivalent
DRZAVNA TAJNA DRZAVNA TAJNA TOP SECRET
STROGO POVERL|jIVO STROGO DOVERLIVO SECRET
POVERLjIVO DOVERLIVO CONFIDENTIAL
INTERNO INTERNO RESTRICTED
Clan 4.

Organi nadlezni za zastitu tajnih podataka
1. Organi nadlezni za zastitu tajnih podataka strana su:

za Republiku Srbiju:
Kancelarija Saveta za nacionalnu bezbednost i zastitu tajnih podataka
Nemanjina broj 22-26




11000 Beograd

za Republiku Makedoniju:

Direkcija za bezbednost tajnih podataka
Vasko Karangeleski broj 8

1000 Skoplje

2. Organi nadlezni za zastitu tajnih podataka uzajamno se obavestavaju o
nacionalnom zakonodavstvu koje ureduje zastitu tajnih podataka i razmenjuju
podatke o bezbednosnim standardima, procedurma i praksama za zastitu tajnih
podataka.

3. Organi nadlezni za zastitu tajnih podataka mogu da obavljaju medusobne
konsultacije radi ostvarivanja blize saradnje u primeni ovog sporazuma.

Clan 5.

Mere za zastitu i pristup tajnim podacima

1. Strane primenjuju sve propisane mere za zastitu tajnih podataka koji se
razmenjuju u skladu sa ovim sporazumom ili nastaju na osnovu ugovora s tajnim
podacima, u skladu s nacionalnim zakonodavstvima svojih drzava. Takvim tajnim
podacima obezbeduje se isti nivo zastite kao nacionalnim tajnim podacima
ekvivalentnog stepena tajnosti u skladu sa ¢lanom 3. ovog sporazuma.

2. Strana porekla pismeno obavestava stranu prijema o svakoj promeni
stepena tajnosti ustupljenih tajnih podataka radi primene odgovarajuc¢ih mera
bezbednosti.

3. Pristup tajnim podacima odobrava se na osnovu bezbednosnog
sertifikata za fizicka, odnosno pravna lica koje je izdato u skladu s nacionalnim
zakonodavstvom svake od strana.

4. Strana prijema:

a) daje na uvid tajne podatke tre¢oj strani samo na osnovu prethodne
pisane saglasnosti strane porekla;

b) oznacava tajne podatke stepenom tajnosti koji je ekvivalentan stepenu
tajnosti koji im je dodelila strana porekla;

c) koristi tajne podatke samo u onu svrhu za koju su dostavljeni.

5. U slu€aju da drugi sporazum zakljuen izmedu strana sadrzi strozZe
odredbe

u vezi sa razmenom odnosno zastitom tajnih podataka, primenjivace se
odredbe tog sporazuma.

Clan 6.

Prenos tajnih podataka

1. Prenos tajnih podaka obavlja se diplomatskim putem ili preko vojnih i
drugih kurirskih sluzbi koje su odobrili organi nadlezni za zastitu tajnih podataka.
Strana prijema je duzna da pisanim putem potvrdi prijem tajnih podataka.

2. Ako se prenose vece posilike koje sadrze tajne podatke, organi nadlezni
za zastitu tajnih podataka dogovaraju se i pisanim putem odobravaju prevozna
sredstva, pravac kretanja i mere bezbednosti na osnovu razmatranja svakog
pojedinaénog slucaja.
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3. Strane prenose tajne podatke drugim odobrenim sredstvima prenosa u
skladu sa bezbednosnim procedurama o kojima su se dogovorili organi nadlezni za
za$titu tajnih podataka.

4. Sluzbe bezbednosti strana mogu neposredno razmenijivati tajne podatke
u okviru svog delokruga u skladu sa odredbama ovog sporazuma.
Clan 7.

Oznacavanje tajnih podataka

1. Strana prijema oznacava tajne podatke koje je primila u skladu sa svojim
nacionalnim zakonodavstvom.

2. Kopije i prevodi tajnih podataka oznacavaju se i s njima se rukuje na isti
nacin kao sa originalima.

Clan 8.

Umnozavanje i prevodenje tajnih podataka

1. Podaci stepena tajnosti DRZAVNA TAJNA / DRZAVNA TAJNA / TOP
SECRET prevode se ili umnozavaju samo u izuzetnim slucajevima na osnovu
prethodne pisane dozvole strane porekla.

2. Umnozene kopije tajnih podataka oznacavaju se oznakama tajnosti kao i
originali. One se kontroliSu kao i originali tajnih podataka, a njihov broj ogranicen je
na broj koji je potreban u sluzbene svrhe.

3. Sve prevode tajnih podataka vrSe lica koja su proSla bezbednosnu
proveru. Prevod se oznaCava oznakom tajnosti kao i original i sadrZzi napomenu na
jeziku prevoda u kojoj se navodi da sadrzi tajne podatke dobijene od strane porekla.

Clan 9.

Unistavanje tajnih podataka

1. Tajni podaci unistavaju se tako da se onemoguci njihova delimi¢na ili
potpuna rekonstrukcija.

2. Podaci stepena tajnosti DRZAVNA TAJNA / DRZAVNA TAJNA / TOP
SECRET ne unistavaju se i vrac¢aju strani porekla.

3. Strana porekla moze dodatnom oznakom, odnosno dostavljanjem
naknadnog pisanog obavestenja zabraniti umnozavanje, izmenu ili unitavanje tajnih
podataka. Ako je unistavanje tajnih podataka zabranjeno oni se vracaju strani
porekla.

4. U sluéaju vanredne situacije, kada nije moguce zastititi tajne podatke ili ih
vratiti strani porekla, tajni podaci se odmah unistavaju. Strana prijema je duzna da o
unidtavanju tajnih podataka pisanim putem obavesti stranu porekla.

Clan 10.

Ugovori s tajnim podacima

1. Ugovori s tajnim podacima zakljuéuju se i primenjuju u skladu s
nacionalnim zakonodavstvom drzava strana. Svaka strana na zahtev organa
nadleznog za zastitu tajnih podataka dostavlja potvrdu da je predlozenom ugovaracu
izdat odgovarajuéi bezbednosni sertifikat za pravno lice. Ako predloZeni ugovarac
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nema odgovaraju¢i bezbednosni sertifikat za pravno lice, organ nadlezan za zastitu
tajnih podataka svake strane moze da zahteva da se prema njemu pokrene postupak
bezbednosne provere.

2. Bezbednosni prilog je sastavni deo svakog ugovora, odnosno
podugovora s tajnim podacima u kojem ugovarac strane porekla precizira koji se tajni
podaci ustupaju strani prijema i koji je stepen tajnosti dodeljen tim podacima.

3. Obaveza ugovaraca da zastiti tajne podatke podrazumeva sledece:

a) otkrivanje tajnih podataka samo licima kojima je prethodno izdat
odgovaraju¢i bezbednosni sertifikat za fizicka lica, koja postupaju prema principu
.potrebno je da zna”, a zaduzena su da izvr§e ugovor s tajnim podacima;

b) prenos tajnih podataka pomocu sredstava koja su u skladu sa
odredbama ovog sporazuma;

c) procedure i mehanizme za prosledivanje izmena do kojih moze doéi u vezi
s tajnim podacima;

d) koriSéenje tajnih podataka na osnovu ugovora s tajnim podacima samo u
one svrhe koje su u vezi sa realizacijom ugovora;

e) primenjivanje odredaba ovog sporazuma koje se odnose na procedure
za rukovanje tajnim podacima;

f) obavezu obavestavanja organa nadleznog za =zastitu tajnih podataka
ugovaraCa o svakom stvarnom, poku$anom ili moguéem neovlad¢enom pristupu
tajnim podacima koji se odnosi na ugovor s tajnim podacima u skladu sa odredbama
ovog sporazuma;

g) ustupanje tajnih podataka u vezi s ugovorom s tajnim podacima trecoj
strani samo uz prethodnu pisanu saglasnost strane porekla.

4. U ugovoru s tajnim podacima preciziraju se mere koje se zahtevaju za
za$titu tajnih podataka, kao i procedura za procenu i naknadu eventualnih gubitaka
ugovaracima kao posedicu neovladéenog pristupa.

5. Ugovori s tajnim podacima sadrze bezbednosnu klauzulu kojom se
utvrduje minimum bezbednosnih mera koje treba primeniti za zastitu tajnih podataka.
U postupku izdavanja bezbednosnog sertifikata za pravna lica organi nadlezni za
zastitu tajnih podataka drzava strana sa ugovaracima obavljaju informativno-
konsultativni razgovor u skladu s nacionalnim zakonodavstvom drzava Strana.

Clan 11.

Posete

1. Organi nadlezni za za$titu tajnih podataka strana odrzavaju konsultacije
u toku kojih razmatraju procedure za zastitu tajnih podataka.

2. Organ nadlezan za zastitu tajnih podataka strane domacina na zahtev
organa nadleznog za zastitu tajnih podataka strane posetioca, omogucava
posetiocima pristup tajnim podacima, odnosno prostorijama u kojima se rukuje s
tajnim podacima, u skladu s nacionalnim zakonodavstvom.

3. Zahtev iz stava 2. ovog ¢lana treba da sadrzi:
a) ime i prezime, datum i mesto rodenja i drzavljanstvo posetioca;
b) broj paso$a odnosno li¢ne karte posetioca;

c) funkciju posetioca i naziv organizacije koju predstavlja;
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d) adekvatni bezbednosni sertifikat posetioca;

e) svrhu, predlozeni radni progam i planirani datum posete;
f) nazive organizacija i objekata u kojima se realizuje poseta;
g) broj poseta i vreme potrebno za njihovu realizaciju;

h) drugi podaci o kojima se dogovore organi nadlezni za zastitu tajnih
podataka.

4. Svaka strana garantuje zastitu licnih podataka posetilaca u skladu s
nacionalnim zakonodavstvom.
Clan 12.

Povrede bezbednosti

1. Organ nadlezan za zastitu tajnih podataka u slu¢aju stvarne ili moguce
povrede bezbednosti koja se dogodila na teritoriji njegove drzave, duzan je da o
tome bez odlaganja obavesti stranu porekla i da pokrene odgovarajuci postupak radi
utvrdivanja okolnosti pod kojima je do povrede doSlo. Rezultati postupka prosleduju
se strani porekla.

2. Ako se povreda bezbednosti dogodi u tre¢oj strani, organ nadlezan za
zastitu tajnih podataka strane poSiljaoca duzan je da bez odlaganja preduzme radnje
iz stava 1. ovog ¢lana.

Clan 13.

Troskovi
Svaka strana snosi troSkove koji nastanu u vezi sa primenom ovog
sporazuma i pra¢enjem njegove primene.
Clan 14.

Resavanje sporova
Svi sporovi u vezi s tumacenjem ili primenom ovog sporazuma resavaju se
putem konsultacija i pregovora izmedu strana.
Clan 15.

Administrativni ugovori

Organi nadlezni za =zastitu tajnih podataka mogu radi primene ovog
sporazuma da zaklju€¢e administrativhe ugovore.

Clan 16.

Zavr$ne odredbe

1. Ovaj sporazum stupa na snhagu danom prilema poslednjeg pisanog
obavestenja kojim se strane diplomatskim putem obavestavaju da su ispunjeni uslovi
predvideni nacionalnim zakonodavstvom njihovih drzava za njegovo stupanje na
snagu.

2. Ovaj sporazum se moze izmeniti i dopuniti na osnovu obostrane pisane
saglasnosti strana. Ilzmene i dopune stupaju na snagu u skladu sa stavom 1. ovog
Clana.
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3. Ovaj sporazum se zakljuCuje na neodredeno vreme. Svaka strana moze
otkazati ovaj sporazum upucivanjem drugoj strani, diplomatskim putem, pisanog
obavestenja o otkazivanju. U tom slucaju, ovaj sporazum ¢&e biti raskinut nakon isteka
Sest (6) meseci od dana kada druga strana primi obavestenje o otkazivanju.

4. U slu¢aju otkazivanja ovog sporazuma, svi tajni podataci koji su preneti u
skladu sa ovim sporazumom bic¢e zastiéeni.

Sacinjeno u Beogradu dana 28. februara 2014. godine u dva originala, svaki
na srpskom, makedonskom i engleskom jeziku, pri €emu su svi tekstovi podjednako
verodostojni. U sluéaju razlike u tumacenju, merodavan je tekst Sporazuma na
engleskom jeziku.

za Vladu Republike Srbije za Vladu Republike Makedonije

dr Goran Mati¢ Lidija Kostovska



Clan 3.

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,Sluzbenom
glasniku Republike Srbije — Medunarodni ugovori”.
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OBRAZLOZENJE

1. USTAVNI OSNOV ZA DONOSENJE ZAKONA

Ustavni osnov za donoSenje Zakona o potvrdivanju Sporazuma izmedu Viade
Republike Srbije i Vlade Republike Makedonije o razmeni i uzajamnoj zastiti tajnih
podataka sadrzan je u odredbi ¢lana 99. stav 1. tacka 4. Ustava Republike Srbije
koja propisuje da Narodna skupstina potvrduje medunarodne ugovore kada je
zakonom predvidena obaveza njihovog potvrdivanja.

2. RAZLOZI ZA DONOSENJE ZAKONA

1. Donosenjem Zakona o potvrdivanju Sporazuma izmedu Vlade Republike
Srbije i Vlade Republike Makedonije o razmeni i uzajamnoj zastiti tajnih podataka
Republika Srbija pokazuje spremnost da bilateralnu saradnju sa Republikom
Makedonijom unapredi i u sektoru bezbednosti, uz medusobno definisan nacin
razmene i zatite tajnih podataka.

2. Dono$enjem Zakona o potvrdivanju Sporazuma stvara se pravni okvir za
intenziviranje i unapredenje saradnje sa jednom od drzava iz regiona JugoistoCne
Evrope. U Strategiji nacionalne bezbednosti Republika Srbija se opredelila da
unapreduje saradnju i uspostavlja kvalitetnije i sadrzajnije odnose sa drzavama u
regionu Zapadnog Balkana i izrazila uverenje da je nacionalna bezbednost usko
povezana sa bezbednoSc¢u regiona JugoistoCne Evrope i kontinenta u celini.

3. Donosenjem Zakona o potvrdivanju Sporazuma stvaraju se uslovi
zajednic¢kog delovanja protiv izazova, rizika i pretnji koji se odnose ne samo na
Republiku Srbiju ve¢ predstavljaju globalne izazove, rizike i pretnje.

4. DonoSenjem Zakona o potvrdivanju Sporazuma stvaraju se uslovi za
efikasniju saradnju drzavnih organa Republike Srbije i Republike Makedonije u
oblasti unutrasnjih poslova, pravde, spoljnih poslova, odbrane i sluzbi bezbednosti,
kao i saradnju sa privrednim subjektima sa teritorije druge drzave ¢ije poslovanje se
odnosi na oblasti namenske industrije i proizvodnju i pruzanje usluga za potrebe
bezbednosnog sektora.

3. OCENA POTREBNIH FINANSIJSKIH SREDSTAVA

Za ispunjenje potrebnih bezbednosno-tehnic¢kih standarda za primenu ovog
zakona bi¢e obezbedena sredstva iz budzeta resornih ministarstava i drugih drZzavnih
organa.

Medunarodnu saradnju u oblasti razmene i zastite tajnih podataka nasa
zemlja je zapocCela zakljuivanjem Sporazuma izmedu Vlade Republike Srbije i
Organizacije severnoatlantskog pakta (NATO) o bezbednosti informacija i kodeksa o
postupanju (,Sluzbeni glasnik RS - Medunarodni ugovori” 6/11) i Sporazuma izmedu
Republike Srbije i Evropske unije o bezbednosnim procedurama za razmenu i zastitu
tajnih podataka (,Sluzbeni glasnik RS - Medunarodni ugovori’, br. 1/2012). Za
potrebe primene ovih sporazuma formiran je Centralni registar za strane tajne
podatke u Kancelariji Saveta za nacionalnu bezbednost i zastitu tajnih podataka kao i
podregistri u Ministarstvu spoljnih poslova, Misiji Republike Srbije pri NATO u Briselu
i Misiji Republike Srbije pri Evropskoj uniji, Ministarstvu unutrasnjih poslova,
Ministarstvu odbrane i Bezbednosno informativnoj agenciji. Razmena tajnih podataka
sa NATO-m i Evropskom unijom, bez obzira na to $to su sporazumi potvrdeni,
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otpocela je tek kada su Centralni registar i podregistri u napred navedenim misijama,
ministarstvima i drugim organima formirani i prosli sertifikacionu posetu ekspertskog
tima NATO, a zatim i Evropske unije.

S obzirom na to da u naSoj zemlji ve¢ sada postoje kapaciteti u okviru
postojecih registara za razmenu tajnih podataka, ista procedura koja je primenjena
za potrebe razmene tajnih podataka sa NATO i Evropskom unijom bi¢e primenjena i
sa drugim drZzavama. To znaCi da je za proSirivanje postojeCih registarskih
kapaciteta, ukoliko oni nisu dovoljni, potreban dogovor srpske i druge ugovorne
strane, a zatim i da se realizuju sertifikacione posete ekspertskih timova obe zemlje
koji ¢e se uveriti da su ispunjeni svi bezbednosni uslovi za €uvanje tajnih podataka u
Centralnom registru i podregistima u drugoj drzavi.

U skladu sa napred iznetim, ukazujemo da kapaciteti za razmenu tajnih
podataka postoje, a da njihovo proSirivanje ili otvaranje posebnih registara u drugim
organima za tajne podatke makedonske strane predstavlja dug proces kojem
prethodi odluka obe strane i formiranje registra za Sta ¢e blagovremeno planirati
sredstva svi organi u okviru limita na svom razdelu u skladu sa planiranim obimom
razmene tajnih podataka.



